INSTITUTO DE
PREVIDENCIA

DE SAC GONGALO DO AMARANTE

PORTARIA N2 012/2023, DE 30 DE JUNHO DE 2023.

Dispde sobre a Politica de
Seguranga das Informagdes —
PSI e suas adequagdes no
Instituto de Previdéncia dos
Servidores Publicos
Municipais de Sdo Gongalo do
Amarante — IPSGA, e da
outras providéncias.

™
A PRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS

MUNICIPAIS DE SAO GONGALO DO AMARANTE, Estado do Ceara, no uso das
atribuicGes legais, que lhe confere o art. 9, § V, da Lei n°® 1365/2016 de, de 01 de abril de
2016.

CONSIDERANDO que a informag&o é um ativo que deve ser protegido e cuidado por
meio de regras e procedimentos das politicas de seguranca, do mesmo modo que
protegemos nossos recursos financeiros e patrimoniais;

CONSIDERANDO que a politica de seguranga da informag&o é um documento oficial que
inclui informagdes e regras sobre a gest&o de senhas, acesso a dados, backup de dados,
gerenciamento de dispositivos méveis e outras questdes correlatas;

CONSIDERANDO que a politica de seguranga € um instrumento importante para proteger

a sua organizagdo contra ameagas a seguranga da informagao que ela pertence ou que

esta sob sua responsabilidade. Uma ameaga a seguranca é compreendida neste contexto

~ como a quebra de uma ou mais propriedades fundamentais (confidencialidade,
= integridade e disponibilidade);

CONSIDERANDO que o conjunto de padrdes, normas e diretrizes que estabelece
principios, compromissos, valores, requisitos e orientagdes a fim de mitigar riscos para os
dados armazenados se chama Politica de Seguranca da Informacéo — PSI;

CONSIDERANDO que o IPSGA detém informagdes cadastrais, funcionais e financeiras
dos servidores segurados obrigatérios do RPPS do Municipio de S&o Gongalo do
Amarante/CE e seus dependentes, bem como os funcionarios da Unidade Gestora. \\@y\“’
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RESOLVE:

Art. 1°. DISPOR e DAR conhecimento a todos os servidores do Instituto de Previdéncia
dos Servidores Publicos Municipais de Sdo Gongalo do Amarante — IPSGA acerca das
regras que se seguem que compde a POLITICA DE SEGURANCA DA INFORMACAO
— PS'-

CAPITULO | DOS FUNDAMENTOS
Art. 2°. Um sistema de segurancga da informagéo baseia-se em trés principios basicos:

a) Confidencialidade;
b) Integridade;
c) Disponibilidade.

§ 1° — Se falar em seguranga da informacéo, deve-se levar em consideragéo estes trés
principios basicos, pois toda agdo que venha a comprometer qualquer um desses
principios, atentara contra a sua segurancga.

§ 2° - Confidencialidade: A confidencialidade é a garantia de que a informacéao é acessivel
somente por pessoas autorizadas a terem acesso. Caso a informagdo seja acessada por
uma pessoa ndo autorizada, intencionalmente ou ndo, ocorre a quebra da
confidencialidade. A quebra desse sigilo pode acarretar danos inestimaveis para a
empresa ou até mesmo para uma pessoa fisica.

§ 3° — Integridade: A integridade é a garantia da exatiddo e completeza da informagéo e
dos métodos de processamento. Garantir a integridade é nao permitir que a informacgéo
seja modificada, alterada ou destruida sem autorizacdo; que ela seja legitima e
permaneca consistente. Quando a informacéo é alterada, falsificada ou furtada, ocorre a
quebra da integridade. A integridade € garantida quando se mantém ainformacéo no seu
formato original.

§ 4° - Disponibilidade: A disponibilidade & a garantia de que os usuarios autorizados
obtenham acesso a informagédo e aos ativos correspondentes sempre que necessario.
Quando a informacéo esta indisponivel para o acesso, ou seja, quando os servidores
estdo inoperantes por conta de ataques e invasdes, considera-se um incidente de
seguranga da informagdo por quebra de disponibilidade. Mesmo as interrupgdes
involuntarias de sistemas, ou seja, n&o intencionais, configuram quebra de
disponibilidade.
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Art. 3° Sobre o SISTEMA DE GESTAO DE SEGURANGCA DA INFORMAGCAO (SGSI)
devem-se obedecer as seguintes normas de Politica de Seguranga da Informagéo:

a) Organizagdo da segurancga da informagéo;

b) Gestao de ativos;

c) Seguranga em recursos humanos;

d) Seguranca fisica e do ambiente;

e) Gestao das operagdes e comunicacdes;

f) Controle de Acesso;

g) Aaquisicdo, desenvolvimento e manutencgéo de sistemas de informacgéo;
h) Gestéo de incidentes de seguranga da informagéo;

i) Gestéo da continuidade do negécio e conformidade:

J) Sigilo sobre as informagdes acessadas pelos integrantes do IPSGA.

Paragrafo unico — O sistema de gest&o de seguranca da informacéo é o resultado da sua
aplicagdo planejada, diretrizes, politicas, procedimentos, modelos e outras medidas
administrativas que, de forma conjunta, definem como sé&o reduzidos os riscos para a
segurancga da informacéo.

Art. 4°. As informagdes podem ser classificadas em:

a) informagdes publicas, quando néo necessita de sigilo algum:;
b) informagdes internas, quando o acesso externo as informagées deve, ser negado;
c) informagdes confidenciais, quando essas devem ser confidenciais tanto dentro da

empresa quanto fora dela e protegidas contra tentativas de acesso interno e/ou externo.

§ 1° — A principal razdo em classificar as informacgdes, é de que elas ndo possuem o
mesmo grau de confidencialidade, ou entdo as pessoas podem ter interpretagées
diferentes sobre o nivel de confidencialidade da informacé&o;

§ 2° — Antes de se iniciar o processo de classificagdo é necessario conhecer o processo
de negdcio da organizagdo, compreender as atividades realizadas e, a partir disso, iniciar
as respectivas classificagoes.

Art. 5°. A definigdo classica é que o ativo compreende ao conjunto de bens e direitos de
uma entidade. Entretanto, atualmente, um conceito mais amplo tem sido adotado para se
referir ao ativo como tudo aquilo que possui valor para a empresa.
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Paragrafo Unico — A informagdo ocupa um papel de destaque no ambiente das
organizagées empresariais, e também adquire um potencial de valorizagdo para as
empresas e para as pessoas, passando a ser considerado o seu principal ativo.

Art. 6°. A ameaca pode ser considerada um agente externo ao ativo de informag&o, pois
se aproveita de suas vulnerabilidades para quebrar um ou mais dos principios basicos
da segurancga da informacédo — a confidencialidade, integridade e/oudisponibilidade.

Paragrafo unico — As ameagas podem ser divididas nos seguintes tipos basicos:

a) As naturais - sdo aquelas que se originam de fenémenos da natureza;

b)  As involuntarias — sdo as que resultam de agdes desprovidas de intengdo para
causar algum dano,

c) As intencionais — s&o aquelas deliberadas, que objetivam causar danos, tais como
asrealizadas pelos hackers ou crackers.

Art. 7°. A vulnerabilidade € definida como uma fragilidade de um ativo ou grupo de ativos
que pode ser explorada por uma ou mais ameagas. Vulnerabilidade sédo asfraquezas
presentes nos ativos, que podem ser exploradas, seja ela intencionalmente ou nio,
resultando assim na quebra de um ou mais principios da seguranga da informacgao.

§ 1° Ap6s terem sido identificadas as vulnerabilidades ou os pontos fracos, é possivel
dimensionar os riscos ao qual o ambiente estd exposto e assim definir medidas de
seguranca apropriadas para sua correcgao.

§ 2° As vulnerabilidades podem advir de varios aspectos: instalagdes fisicas
desprotegidas contra incéndios, inundagdes, desastres naturais; material inadequado
empregado nas construgdes; auséncia de politica de seguranca para RH; funcionarios
sem treinamento e/ou locais de trabalho insatisfatérios; auséncia ou nado utilizagéo de
procedimento de controle de acesso e/ou utilizagdo de equipamentos por pessoal
contratado sem a observancia dos requisitos citados anteriormente ou desautorizados;
equipamentos obsoletos, sem manutengéo e sem restrigées para sua utilizagédo; além de
softwares sem patch de atualizagdo e/ou sem licenga de funcionamento. @9@"

Art. 8° Com relagéo a seguranca, os riscos sdo compreendidos como condigdes que criam
ou aumentam os potenciais de danos e perdas, sendo medido pela possibilidade de um
evento vir a acontecer e produzir perdas.
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Art. 9° Para evitar possiveis perdas de informagées, que dependendo do seu grau de
sigilo, podera levar o ente a problemas graves, é necessaria a elaboragéo de uma gestdo
de riscos, onde os riscos sdo determinados e classificados, sendo depois realizadoum
conjunto equilibrado de medidas de seguranga que permitira reduzir ou elimina-losa que
0 6rgdo possa estar sujeito além de garantir melhor eficiéncia nas acdes preventivas.

Art. 10 O backup dos sistemas deve ser armazenado periodicamente em outra midia, e
guardado o mais longe possivel do ambiente atual, como em outro setor (cofre da
instituicdo, por exemplo). O procedimento de backup é um dos recursos mais efetivos
para assegurar a continuidade das operagées em caso de paralisacdo por conta da
ocorréncia de algum sinistro.

Art. 11 Convém que sejam utilizados perimetros de segurancga para proteger as areasque
contenham informagdes e instalagdes de processamento da informacéo.

Art. 12 Apesar de todos os cuidados em se definir os perimetros de seguranca, essa acédo
néo produzira resultados positivos se os colaboradores néo estiverem sintonizados com a
cultura de seguranca da informagéo. Essa cultura deve estar pulverizada em todoo érgéo
e especialmente consolidada dentro das areas criticas de seguranga. A informagao
pertinente ao trabalho dentro dessas areas deve estar restrita a propria area e somente
durante a execucdo das atividades em que ela se torna necessaria. wy\,

Paragrafo unico Os locais escolhidos para a instalagdo dos equipamentos devem estar
em boas condigdes de uso, com boas instalagbes elétricas, devem conter extintores de
incéndios, bem como preferencialmente saidas de emergéncia, alarme contra incéndio,
entre outros aspectos que devem ser levados em consideracgao.

CAPITULO I
DOS ATOS NORMATIVOS

Art. 13 A POLITICA DE SEGURANCA DA INFORMAGCAO - PSI pode ser definida como
umdocumento que estabelece principios, valores, compromissos, requisitos, orientagées
eresponsabilidades sobre o que deve ser feito para alcangar um padrdo desejavel de
protecédo para as informacgdes.

§ 1° Ela é basicamente um manual de procedimentos que descreve como os recursosde
Tl da empresa devem ser protegidos e utilizados e é o pilar da eficacia da seguranga da
informacgdo. Sem regras preestabelecidas, ela torna-se inconsistentes e vulnerabilidades
podem surgir.
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§ 2° A politica tende a estabelecer regras e normas de conduta com o objetivo de diminuir
a probabilidade da ocorréncia de incidentes que provoquem, por exemplo, a
indisponibilidade do servigo, furto ou até mesmo a perda de informagdes.

§ 3° As politicas de seguranca geralmente s&o construidas a partir das necessidades do
negoécio e eventualmente aperfeicoadas pela experiéncia do gestor.

§ 4° O intervalo médio utilizado para a revisdo da politica & de seis meses ou um ano,
porém, deve ser realizada uma revisdo sempre que forem identificados fatos novos, ndo
previstos na vers&o atual que possam ter impacto na seguranga das informagdes da
organizagao.

§5° E recomendado que a politica de seguranca da informagdo seja revisada
periodicamente e de forma planejada ou quando ocorrerem mudangas significativas, para
assegurar a sua continua pertinéncia, adequacéo e eficacia.

§6° A politica de segurancga néo define s6 procedimentos especificos de manipulagédo e
protecdo da informacgédo, mas atribui direitos e responsabilidades as pessoas (usuarios,
administradores de redes e sistemas e funcionarios) que lidam com essa informag&o.

Art. 14 A politica de seguranga da informagao deve estabelecer: M

a) Como sera efetuado o acesso as informagdes de todas as formas possiveis, seja
ela internamente ou externamente;

b) Quais os tipos de midias poderao transportar e ter acesso a esta informacgéo;

c) Os mecanismos através dos quais estes requisitos podem ser alocados.

CAPITULO Il
DA ORGANIZAGAO E DO
CUMPRIMENTO

Art. 15 A politica de seguranga da informagéo do IPSGA compora de um gestor de area
afins do Municipio/Unidade Gestora que tenha responsabilidade de gestéo.

§ 1° A responsabilidade das informagdes do IPSGA esta sob a responsabilidade da
protecao dos dados & dos Dirigentes, ressaltando que as informacdes deverdo serem
armazenadas em servidores de redes exclusivos do IPSGA.

Instituto de Previdéncia dos Servidores Publicos Municipais de Sdo Gongalo do Amarante - IPSGA
Rua Salvador Riomar, 176 — CEP 62.670-000 — S30 Gongalo do Amarante — Ceard
CNPJ 15.293.523/0001-40 — e-mail: ipsga2016@gmail.com



INSTITUTO DE
PREVIDENCIA

DE SAOC CONGALO DO AMARANTE

§ 2° Os servidores de redes do IPSGA atualmente sao feitos por computadores/desktops
que executam essa fungcdo e deverdo encontrar-se na sede do instituto para
condicionamento das informagées exclusivas do mesmo.

§3° Deverdo ser digitalizados todos os processos, com o devido armazenamento em
Drive na nuvem e a manutengao de backups nos computadores do instituto.

§ 4° No cenario atual, em que as empresas dependem cada vez mais da tecnologia e da
infformagdo - TI, & vital garantir a seguranga adequada deste ativo, considerado
estratégico em sua misséo de prestar servigos de qualidade.

§ 5° O conjunto de normas e regras que regulem a utilizac&o dos sistemas das empresas,
assim como o acesso a redes sociais e e-mails pessoais.

§ 6° Os servidores deverdo estar cientes do monitoramento.

Art. 16 A politica de seguran¢a da informacédo do IPSGA estende também a empresa
terceirizada onde mantém o site https://ipsga.saogoncalodoamarante.ce.gov.br, servigos
on-line, aplicativos administrativos e os e-mails institucionais, onde tem regras
especificas, porém que atendem a politica de seguranca de informacgéo da contratada.

Art. 17 Quando necessério serd contratada empresa especializada para estudo das

vulnerabilidades e se existir sera realizado agbes para sana-las. W\/

Art. 18 Quando da necessidade de cadastramento de um novo usuario para utilizagéo de
sistemas ou equipamentos de informatica no IPSGA, o setor de origem do novo usuario
devera comunicar esta necessidade aos Diregentes por meio de memorando, e-mail ou
correio interno, informando a que tipo de rotinas e programas onovo usuario tera direito
de acesso e quais seréo restritos.

Art. 19 E terminantemente proibido o uso de programas ilegais (PIRATAS) elou
desautorizados pela UG Previdenciaria. Os usuarios ndo podem, em hipétese alguma,
instalar este tipo de “software” (programa) nos equipamentos/computadores e afins.
Periodicamente, o Setor de Informatica (Tl) fara verificagdes nos dados dos servidores
e/ou nos computadores dos usuarios, visando garantir a correta aplicagéo desta diretriz.

Art. 20 O gerenciamento do(s) banco(s) de dados é responsabilidade exclusiva dos
Dirigentes, assim como a manutengdo, alteragcdo e atualizagdo de equipamentos e
programas.
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Art. 21 Os Dirigentes deverao informar ao administrador do site/sistemas, toda e qualquer
movimentagdo de temporarios e admissdo/demissdo de funcionarios, para que os
mesmos possam ser cadastrados ou excluidos no sistema do Orgéo. Isto inclui o
fornecimento de sua senha (“password”) e registro do seu nome como usuario no sistema
(user-id), pelo Setor Responsavel.

Art. 22 E responsabilidade dos proprios usuarios a elaboragdo de copias de seguranca
(“backups’) de textos, planilhas, mensagens eletrénicas, desenhos e outros arquivos ou
documentos, desenvolvidos pelos funcionarios, em suas estacdes de trabalho, e que nao
sejam considerados de fundamental importancia para a continuidade dos negécios do
IPSGA.

Art. 23 E de propriedade do IPSGA, todos os “designs”, criagdes ou procedimentos
desenvolvidos por qualquer funcionario durante o curso de seu vinculo empregaticio.

CAPITULO IV
DO ACESSO E DAS PROIBIGOES

Art. 24 O acesso a Internet sera autorizado para os usuarios que necessitarem da mesma
para o desempenho das suas atividades profissionais. Sites que ndo contenham
informagdes que agreguem conhecimento profissional e/ou para o desenvolvimento do
trabalho ndo devem ser acessados. @@\\)'

§ 1° O uso da Internet sera monitorado a luz das normas vigentes, inclusive através de
“logs” (arquivos gerados no servidor) que informam qual usuario esta conectado, o tempo
que usou a Internet e qual pagina acessou.

§ 2° A definicdo dos funcionarios que terdo permissdo para uso (navegacgao) da Interneté
atribuicdo da unidade gestora do IPSGA ou responsavel definido pela mesma, combase,
também, em recomendacao.

§ 3° Nao é permitido instalar programas provenientes da Internet nos microcomputadores
do 6rgao, sem expressa anuéncia, exceto os programas oferecidospor érgdos publicos
federais, estaduais e/ou municipais, todos previamente informadosaos Dirigentes.

§ 4° Os usuarios devem se assegurar de que nao estdo executando agdes que possam
infringir direitos autorais, marcas, licenga de uso ou patentes de terceiros.
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§ 5° Quando navegando na Internet, é proibido a visualizagdo, transferéncia
(downloads/uploads), cépia ou qualquer outro tipo de acesso a sites:

a) De estacgdes de radio;

b) De contetidos pornograficos ou relacionados a sexo;

c)  Que defendam atividades ilegais;

d) Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;
e) Que promovam a participacdo em salas de discussdo de assuntos ndo
relacionados aos servigos;

f) Que promovam discusséo publica sobre os assuntos do érgdo, a menos que
autorizadopela Diretoria;

g) Que possibilitem a distribuigdo de informagdes de niveis “Confidenciais™

h) Que permitam a transferéncia (downloads ou uploads) de arquivos e/ou programas
ilegais;

i) Que permitem a transferéncia (downloads ou uploads) de arquivos e/ou programas
que promovam o acesso remoto a qualquer dispositivo do IPSGA, sem a anuéncia doSetor
Responsavel;

i) Que permitam a transferéncia (downloads ou uploads) de arquivos e/ou programas
que busquem na rede interna e/ou externa vulnerabilidades em dispositivos e/ou servigos
de qualquer natureza, salvo em casos de anuéncia da gestora e/ou Setor de Informatica
(Th;

k) Que permitam o uso e/ou armazenamento de programas e/ou Sservigos
relacionadosa entretenimento tais como jogos, karaoké e desafios (ou similares); @}W

§ 6° Sera disponibilizado um servidor de arquivos, contendo diretérios para cada setor do
IPSGA onde os funcionarios lotados no setor especifico terdo acesso, e ainda sera
disponibilizado acesso comum a setores distintos e/ou a todos os setores quando os
dados constantes nos diretérios subsidiar o desenvolvimento do trabalho da Instituigdoem
mais de um setor, assim sera cognominado o diretério de “PublicoNet”.

§ 7° A Diretoria do IPSGA na pessoa do gestor tera acesso a todos os diretérios da
Instituigdo.

Art. 25 O correio eletrénico fornecido pelo IPSGA é um instrumento de comunicagéo
interna e externa para a realizagdo do negécio do Orgao.

§ 1° As mensagens devem ser escritas em linguagem profissional, ndo devem
comprometer a imagem do IPSGA, ndao podem ser contrarias a legislagdo vigente e nem
aos principios éticos do IPSGA.
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§ 2° O uso do correio eletrénico é pessoal e o usuario é responsavel por toda mensagem
enviada pelo seu enderego.

§ 3° Para incluir um novo usuario no correio eletrdnico, a Diretoria devera fazer um pedido
formal ao Setor de Informatica, que providenciara a inclusdo do mesmo.

§ 4° A utilizacdo do “e-mail” deve ser criteriosa, evitando que o sistema fique
congestionado. Em caso de congestionamento no Sistema de correio eletrénico o Setor
de Informatica fara auditorias no servidor de correio e/ou nas estacées de trabalho dos
usuarios, visando identificar o motivo que ocasionou o mesmo.

Art. 26 E terminantemente proibido o envio de mensagens que:

a) Contenham declaragdes difamatdrias e linguagem ofensiva;

b) Possam trazer prejuizos a outras pessoas;

c) Sejam hostis e intteis;

d)  Sejam relativas a “correntes”, de contetidos intteis, pornograficos ou equivalentes;
e) Possam prejudicar a imagem da organizagéo;

f) Possam prejudicar a imagem de outras empresas;

g) Sejam incoerentes com as politicas do IPSGA.

Art. 27 O Setor de Informatica & responsavel pela aplicagdo da Politica do 6rgdo em
relagéo a compra e substituigdo de “software” e “hardware”. t@_p\\«

Paragrafo Unico Qualquer necessidade de novos programas (“softwares”) ou de novos
equipamentos de informatica (hardware) devera ser discutida com o responsavel pelo
setor de Informatica.

Art, 28 Os usuarios que tiverem direito ao uso de computadores pessoais (laptop ou
notebook), ou qualquer outro equipamento computacional, de propriedade do IPSGA,
devem estar cientes de que:

a) Os recursos de tecnologia da informacéo, disponibilizados para os usuarios, tém
como objetivo realizagéo de atividades profissionais.

b) A protegcdo do recurso computacional de uso individual é de responsabilidade
do préprio usuario.

c) E de responsabilidade de cada usuario assegurar a integridade do equipamento,
aconfidencialidade e disponibilidade da informag&o contida no mesmo.

d) O usuario nao deve alterar a configuragdo do equipamento recebido.
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Art. 29 Alguns cuidados que devem ser observados:

§ 1° Fora do trabalho:

a) Mantenha o equipamento sempre com vocé;

b) Atencéo em hall de hotéis, aeroportos, avides, taxi, etc.:

c) Quando transportar o equipamento em automével utilize sempre o porta-malas ou
lugar néo visivel;

d) Atencgdo ao transportar o equipamento na rua.

§ 2° Em caso de furto:

a) Registre a ocorréncia em uma delegacia de policia;
b) Comunique ao seu superior imediato e ao Setor de Informatica;
c) Envie uma copia da ocorréncia para o Setor de Informatica.

Art. 30 Os responsaveis pelos setores séo responséaveis pelas definigdes dos direitos de
acesso de seus funcionarios aos sistemas e informacdes, cabendo a eles verificaremse
os mesmos estdo acessando exatamente as rotinas compativeis com as suas respectivas
fungbes, usando e conservando adequadamente os equipamentos, e mantendo copias
de segurancga de seus arquivos individuais, conforme estabelecido nesta politica.

§1° O Setor verificara se houve acesso dos usuarios as informacdes, verificando:

a) Que tipo de informagdo o usuario pode acessar;

b) Quem esta autorizado a acessar determinada rotina e/ou informacéo;

c) Quem acessou determinada rotina e informacéo;

d) Quem autorizou o usuario a ter permissdo de acesso determinada rotina ou
informagéo;

e) Que informacgao ou rotina determinado usuario acessou;

f) Quem tentou acessar qualquer rotina ou informagdo sem estar autorizado.

g) Se algum usuario teve acesso de forma indevida a senhas de sistemas do
CADPREV,BANCOS, E-MAIL e/ou tipos de sistemas.

§2° O exercicio fiscalizatério acima previsto devera ser exercido com moderag&o e estrita
observancia da necessidade de forma a ndo implicar em violagdo de intimidade de
qualquer servidor ou de seus dados eletrénicos por parte do servidor, implicara em
cometimento de crime previsto em Lei sobre a matéria.
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§3° Todas as informagbes e dados colhidos no &mbito do IPSGA, no exercicio do poder
fiscalizatorio enumerado no paragrafo 1°, é integralmente sigilosa, ndo podendo ser
exposta a terceiro, devendo constar unicamente em relatério técnico que deve ser
entregue diretamente a Gestédo do IPSGA, para adogdo das medidas cabiveis.

§4° Todos os funciondrios que tenham acesso as informagées de qualquer natureza, seja
de processos eletrénicos ou fisicos, dados eletronicos e pessoais de segurados e
funcionarios do IPSGA, encontra-se vinculado a dever de sigilo profissional art. 154 do
Cédigo Penal e abrangido por obrigagéo civil de ndo fazer, sujeitando-se as penalidades
previstas no art. 251 do Cadigo Civil.

§5° Todos os dados que o setor de Tecnologia da Informag&o armazenar em dispositivos
como pendrive, HD externo ou similar, por motivo de transferéncia de dados das
maquinas, entre outros, deverdo ser posteriormente excluidos de tais dispositivos com
total seguranca.

§6° Devera o setor de Tl ter uma rotina de verificagdo de maquinas e equipamentos de
informatica nos setores, recebendo a demanda dos usuarios e realizando o atendimento.
Art. 31 Todo arquivo em midia proveniente de entidade externa ao 6rgio deve ser
verificado por programa antivirus. w)}\L

§ 1° Todo arquivo recebido/obtido através do ambiente Internet deve ser verificado por
programa antivirus.

§ 2° Todas as estagdes de trabalho devem ter um antivirus instalado. A atualizagdo do
antivirus serd automatica, agendada pelo setor de Informatica, via rede.

§ 3° O usuario ndo pode em hipétese alguma, desabilitar o programa antivirus instalado
nas estagdes de trabalho.

Art. 32 Quanto aos equipamentos e informagdes contidas nos mesmos:

a) E proibida a execugdo de programas externos nos computadores e/ou
equipamentos do IPSGA sem o devido consentimento da gestora e/ou setor de
informatica;

b) E proibido abrir quaisquer equipamentos relacionados a area de informatica (ou
similares) com o intuito de realizar reparos, troca de pegas, instalagdo de novos
dispositivos ou complementos (fisicos efou virtuais), sem o devido consentimento da
gestora e/ou setor de informatica;
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c) Tornar ciente de que o IPSGA n&o é responsavel por informagdes pessoais que
naose referem a natureza de sua operagéo, definindo essas informagées como sendo
indevidas para uso interno a instituicdo:

d) E terminantemente proibido disseminar, intencional ou nao, virus ou qualquer
programa que gere ameaca a continuidade do servigo.

e) E proibido o compartilhamento de senhas e/ou similares, sendo o usuario
responsabilizado pelo seu uso indevido.

Art. 33 E proibido o uso de notebook ou similares, de propriedade privada dos funcionarios
do IPSGA, para uso no desenvolvimento de trabalhos da instituigdo e também de
arquivamento de dados, sejam imagens, textos ou quaisquer dados exclusivo da
Instituicao.

Art. 34 Quando empresa contratada para prestagdo de servicos no IPSGA solicitar
arquivos, banco de dados ou similares, o setor de Tl s6 fornecera mediante autorizagéo
do gestor.
CAPITULO V
DO CUMPRIMENTO DAS
ORIENTACOES

Art. 35 O ndo cumprimento da Politica de Seguranga da Informagédo implica em falta
grave e podera resultar nas seguintes acgées:

a) adverténcia formal;

b) suspensao;

c) exoneragao do cargo.

§ 1° Respeitar-se-a o Estatuto dos Servidores Publicos de S&o Gongalo do Amarante-CE
no que se refereao Regime Disciplinar ou outra Lei especifica que a determine.

§ 2° No que couber, outra agdo disciplinar e/ou processo civil ou criminal podera ser
aplicado, a depender da gravidade da conduta.

SEDE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS MUNICIPAIS
DE SAO GONCALO DO AMARANTE, aos 30 dias do més de junho do ano de 2023.

Mol Wity W&wg
Camille Coélho Muniz
Presidente do IPSGA
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EDITAL DE PUBLICAGAO N° 012/2023

A PRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS
MUNICIPAIS DE SAO GONGALO DO AMARANTE — CE, no uso de suas atribuigbes que
lhe confere o art.28,inciso X, da Constituicdo Estadual do Ceara, e Lei Municipal n°
652/2000, de 08 de fevereiro de 2000, RESOLVE publicar mediante afixacdo no rol de
entrada do prédio do Instituto de Previdéncia dos Servidores Publico Municipais de Sao
Gongalo do Amarante - IPSGA, sito na Rua Salvador Riomar,176, a PORTARIA
012/2023, de 30 de junho de 2023, nesta mesma data.

SEDE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS MUNICIPAIS
DE SAO GONGALO DO AMARANTE, aos 30 dias do més de junho do ano de 2023.

Mewus #y, Ygitho (Wlmyp,
Camille Coélho Muniz -
Presidente do IPSGA
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