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INSTITUTO DE PREVIDENCIA

DOS SERVIDORES PUBLICOS MUNICIPAIS DE
ﬂ SAO GONGALO DO AMARANTE/CE - IPSGA
PORTARIA N° 015/2024, DE 09 DE SETEMBRO DE 2024.

Dispbe sobre a adequacdo da Politica de
Seguranga da Informagao — PSI do Instituto
de Previdéncia dos Servidores Publicos
Municipais de S&do Gongalo do Amarante —
IPSGA, e da outras providéncias.

A PRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS
MUNICIPAIS DE SAO GONCALO DO AMARANTE, Estado do Ceard, no uso das
atribuicoes legais, que Ihe confere o art. 9, V, da Lei n® 1365/2016 de, de 01 de abril de
2016.

CONSIDERANDO a necessidade de adequacdo da Politica de Seguranca da
Informacédo — PSI do Instituto de Previdéncia dos Servidores Pablicos Municipais de Sao
Goncalo do Amarante — IPSGA.

RESOLVE:

Art. 1° Alterar a Politica de Seguranca da Informacgéo — PSI do Instituto de Previdéncia
dos Servidores Publicos Municipais de Sdo Goncgalo do Amarante — IPSGA, na forma do
ANEXO UNICO desta Portaria.

Art. 2° Esta PORTARIA entra em vigor na data de sua publicacdo, revogadas as
disposi¢Bes administrativas contrarias.

SEDE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS
MUNICIPAIS DE SAO GONCALO DO AMARANTE, aos 09 (nove) dias do més de

setembro do ano de 2024.

Camille Coélho Muniz
Presidente do Instituto de Previdéncia dos Servidores Publicos
Municipais de Sdo Gongalo do Amarante

Documento conforme original, assinado fisicamente
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Rua Salvador Riomar, 176 — CEP 62.670-000 — Sdo Goncalo do Amarante — Ceara
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ANEXO UINICO, PARTE INTEGRANTE DA PORTARIA N° 015/2024, DE 09 DE
SETEMBRO DE 2024

RESUMO

A Politica da Seguranca da Informagédo - PSI - é uma declaracdo formal de
compromisso da RPPS DO MUNICPIO DE SAO GONCALO DO AMARANTE - IPSGA
com a protecao das informacgdes sob sua guarda.

Documento elaborado em atendimento ao disposto no item 3.1.5 do Manual do
Pro-Gestéo RPPS.

1. Introducao
No presente documento sdo estabelecidas as diretrizes corporativas no ambito da

seguranca das informag¢des manipuladas e transitadas pela autarquia.

A Politica de Seguranca da Informacdo (PSI) tem o intuito de garantir,
principalmente, que as informacfes sejam protegidas, tanto no que se refere a
confidencialidade quanto a integridade dos dados, garantindo que 0s mesmos sempre

possam estar disponiveis a quem necessita e a quem é de direito.

A cada vez que uma informacdo é manipulada, a mesma esta sujeita a erros,
sejam causados pelas maquinas que a manipulam quanto pelos seres humanos. Desta
forma, € importante que hajam diretrizes visando a minimizag&o desse tipo de problema,

com o principal intuito de proteger a informacédo corporativa.

2. Objetivos

O objetivo da PSI apresentada aqui € instruir os servidores da RPPS DO
MUNICPIO DE SAO GONGCALO DO AMARANTE - IPSGA e demais pessoas
interessadas com procedimentos a serem adotados para que se tenha uma maior

seguranca dos dados.
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A ideia é alertar aos membros da autarquia quanto as possiveis consequéncias
dos seus atos e o que deve ser feito para melhor tratar as informacfes de sua
competéncia. Com relagdo aos interessados externos, o documento informa como as

informacg@es do 6rgdo podem ser acessadas.

Sao definidas aqui as responsabilidades e as boas praticas, separadas por assuntos.

3.  Principios
Toda informacé&o produzida ou recebida pelos colaboradores como resultado da

atividade profissional pertence a instituicdo. As excecdes devem ser explicitas e

formalizadas.

Os equipamentos de informatica e comunicacao, sistemas e informacdes sao
utilizados pelos colaboradores para a realizacdo das atividades profissionais. O uso
pessoal dos recursos € permitido desde que néo prejudique o desempenho dos sistemas
e servicos e estejam plenamente de acordo com o estabelecido no Cédigo de Etica da

instituicao.
Qualquer incidente que possa afetar a seguranca da informacdo devera ser

comunicado a geréncia de Cadastro e Sistemas de Informacédo para que as devidas

providéncias sejam tomadas.
4. Responsabilidades
l. Colaboradores
E considerado colaborador qualquer pessoa que tenha vinculo empregaticio de

tempo indeterminado com a autarquia; podem ser funcionarios estatutarios ou sob outro

regime juridico, incluindo estagiarios.
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Tais pessoas tém responsabilidade sobre todas as informacdes da qual tém
conhecimento e/ou que manipulam em razédo do seu servi¢o, devendo privar pela sua
protecéao.

. Visitantes

Qualquer pessoa que venha até a sede da autarquia € considerada visitante. A
mesma também estd sujeita a PSI, devendo zelar pelas informac6es do RPPS DO
MUNICPIO DE SAO GONCALO DO AMARANTE - IPSGA que tem conhecimento em
razdo do seu trabalho, bem como qualquer eventual uso de equipamento ou

infraestrutura.

O visitante deve sempre ser supervisionado pela pessoa visitada, a qual é
responsavel pelos dados aos quais o primeiro tem acesso e também pelos equipamentos
utilizados. Além disso, o visitado tem a responsabilidade de avisar ao visitante sobre as
normas de PSI da RPPS DO MUNICPIO DE SAO GONCALO DO AMARANTE — IPSGA.

Os prestadores de servigco também séo caracterizados como visitantes.

1. Gestores

Qualquer pessoa que possua um colaborador, equipe ou processo sob sua
supervisdo é considerado gestor. O gestor, além de responsavel pelos seus atos,
também responde pelos atos de seus diretos, devendo esse zelar pela protecdo da

informacg&o manipulada por sua equipe.

O gestor deve ser o modelo de conduta na equipe, orientando-a e fiscalizando-a para
gue incidentes relacionados a PSI ndo ocorram. Ele também deverd adaptar os
processos e procedimentos de sua responsabilidade a politica, cuidando para que a

mesma nédo seja infringida.
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V. Pessoas juridicas contratadas

Qualquer pessoa juridica que seja, ou venha a ser contratada para prestacao de
servicos ao RPPS DO MUNICPIO DE SAO GONCALO DO AMARANTE - IPSGA ¢é
responsavel por cuidar das informacfes da autarquia a que tiver conhecimento, seja
mediante contrato ou solicitacdo de servico. As pessoas juridicas também s&o
responsaveis pelos prestadores de servicos enviados, respondendo solidariamente a

gualquer incidente ocorrido com 0s mesmos.

A pessoa juridica que possuir banco de dados com informagfes de propriedade do
RPPS DO MUNICPIO DE SAO GONCALO DO AMARANTE - IPSGA deve zelar pela sua
protecdo, em termos de confidencialidade, integridade ou disponibilidade dos dados.

Deve estar claro que todos os dados pertencem a autarquia.

A premissa apresentada no paragrafo anterior se estende aos equipamentos que
porventura sejam submetidos a manutencdo e a pessoa juridica responsavel por tal
servico. Os dados fornecidos pelo RPPS DO MUNICPIO DE SAO GONCALO DO
AMARANTE - IPSGA a pessoa juridica contratada ndo devem ser divulgados ou

repassados a terceiros sem que haja autorizagéo explicita.
V. Clientes

S&o considerados clientes do RPPS DO MUNICPIO DE SAO GONCALO DO
AMARANTE - IPSGA todos os segurados e beneficiarios do regime que necessitam de
gualquer servico prestado pela referida. A responsabilidade sobre as informacdes a que
o cliente tem direito, ou passa a conhecer, € do colaborador que realizou o contato e do

gestor imediato do departamento ao qual o ato ocorreu.

5. Correio eletrénico
O uso do correio eletrdnico do RPPS DO MUNICPIO DE SAO GONCALO DO

AMARANTE - IPSGA é para fins corporativos e relacionados as atividades do
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colaborador usuario. A utilizacdo desse servico para fins pessoais é permitida desde que
seja feita com bom senso e sem conflito com qualquer norma do Cdédigo de Etica, ndo

prejudique a autarquia e nem cause impacto no trafego da rede.

E vedado aos colaboradores do RPPS DO MUNICPIO DE SAO GONCALO DO
AMARANTE - IPSGA:

. Enviar mensagens ndo solicitadas para mdultiplos destinatarios, exceto se

relacionadas a uso legitimo da instituicdo e com ciéncia do(a) gestor(a);

. Enviar mensagens usando nome de usuario de outra pessoa ou endereco

eletrbnico que ndo esteja autorizado a usar;

. Enviar qualguer e-mail que torne seu remetente e/ou o RPPS DO MUNICPIO DE
SAO GONCALO DO AMARANTE - IPSGA vulneraveis a ac¢ées civis ou criminais;

. Divulgar externamente informacfes nao autorizadas ou imagens de tela,

sistemas, documentos e afins sem autorizacdo explicita;
. Falsificar ou adulterar informacdes do cabecalho do e-mail;
Produzir, transmitir ou divulgar mensagem que:

Conflite com os interesses da autarquia;

Contenha ameacas eletrénicas, como spam ou Virus;

Vise obter acesso nao autorizado a outro computador ou servidor;
Vise interromper um servigo por meio de método ilicito;

Vise burlar qualquer sistema de seguranca;

Vise vigiar secretamente ou assediar outro usuario;

YV V. V V V V V

Vise acessar informacdes confidenciais sem autorizacdo explicita do
proprietario;
» Possua anexo superior a 10MB;
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» Tenha contetdo considerado improprio, obsceno ou ilegal;
» Seja caluniosa, difamatoria ou ofensiva;
» Tenha fins politicos (propaganda);

» Inclua material protegido por direitos autorais sem a permisséo do detentor.

Toda mensagem enviada pelo correio eletrénico deve possuir uma assinatura que

identifique claramente o remetente.

6. Comunicador instantaneo — WhatsApp, Messenger e etc. (Mensagem instantanea
€ uma forma de comunicac¢ao que permite que pessoas e empresas troquem mensagens
em tempo real por meio da internet)

Sao vedados 0s seguintes comportamentos nos comunicadores instantaneos a servico
do RPPS DO MUNICPIO DE SAO GONCALO DO AMARANTE - IPSGA:

. Divulgar externamente informagcbes n&do autorizadas ou imagens de tela,
sistemas, documentos e afins sem autorizacéo explicita;

. Enviar mensagens passando-se por outro usuario;

. Utilizar conta alheia para envio de mensagens sem autorizacdo explicita e sem
identificar-se adequadamente;

. Enviar mensagens difamatérias, ofensivas, preconceituosas, obscenas,
caluniosas ou que tenham fins de propaganda politica;

. Utilizar de avatares ou frases de status que sejam difamatdrias, ofensivas,

preconceituosas, obscenas, caluniosas ou que tenham fins de propaganda politica.

Caso haja a necessidade de realizacdo de videoconferéncia com
compartilhamento de tela, o usuario responsavel pela tela compartilhada deve garantir
gue nenhuma informacdao, além da necesséria, seja transmitida. O mesmo também deve
alertar ao destinatario sobre as consequéncias do uso indevido das informacdes que

receber.
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7. Internet e VPN

Embora a conexéao direta e permanente da rede corporativa com a internet ofereca
grande potencial de beneficios, ela abre a porta para riscos significativos para os ativos
da informacéo. Todas as regras estabelecidas pela empresa contratada para provimento
da internet e administracio da rede devem ser seguidas.

Qualquer informacdo que € acessada, transmitida, recebida ou produzida na
internet esta sujeita a divulgacao e auditoria. Portanto, a RPPS DO MUNICPIO DE SAO
GONCALO DO AMARANTE - IPSGA, em total conformidade legal, reserva-se o direito

de solicitar monitoria e registro de todos os acessos a ela.

A internet disponibilizada pode ser usada com finalidade pessoal, desde que néo
prejudique a produtividade da unidade e ndo onere a rede, causando lentiddo ou outros
problemas. Da mesma forma, seu uso n&o deve ferir qualquer norma do Cédigo de Etica

vigente.

E proibida a divulgacédo de qualquer informag&o corporativa em redes sociais,
listas de discusséo, comunidades de relacionamento ou a terceiros via comunicadores
eletrénicos ou qualquer outra tecnologia que venha surgir da internet, salvo quando

realizado pelas pessoas autorizadas a realizar comunicacao externa.

E proibido o download e a instalacdo de softwares que tenham direitos autorais,
marca registrada ou patente na internet e que nao foram devidamente adquiridos pela
autarquia. O mesmo se aplica ao download de midias e arquivos em geral que ndo sejam

de uso livre, sejam eles imagens, apresentacdes, planilhas, musicas, entre outros.

E proibido expor, armazenar, distribuir, editar, imprimir ou gravar materiais de
cunho sexual, obsceno, difamatério, ofensivo, preconceituoso e politico (propaganda)

por qualquer meio.
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E permitido aos colaboradores usar a conexdo wifi disponibilizada pelo IPSGA,
desde que complacentemente com as normas do Codigo de Etica e devido cadastro

junto a empresa.

Para o trabalho a distancia, € disponibilizado a cada servidor acesso remoto a
rede interna e, consequentemente, aos dados necessarios e ao computador de trabalho
mediante VPN (Virtual Private Network). Uma vez conectado a VPN, o servidor esta
sujeito as mesmas regras do que quando utilizando a rede interna do RPPS DO
MUNICPIO DE SAO GONCALO DO AMARANTE - IPSGA no local de trabalho, ja que a
tecnologia habilita que o usuario possa trabalhar remotamente da mesma forma que

trabalharia in loco.

Tanto a senha utilizada para conexdo quanto o arquivo de configuracéo da rede
VPN sdao individuais e intransferiveis, devendo o portador zelar pela confidencialidade
dessas informagfes, visto que a principal funcdo de uma VPN é estabelecer uma
conexao segura entre um computador que esteja fora da rede corporativa com um ou

mais computadores dentro da rede corporativa.

Como é possivel a transferéncia de arquivos entre os computadores das redes
distintas, devem ser observadas as mesmas regras dispostas na secdo 12, tomando
todas as precaucdes possiveis para que as informacdes usadas no trabalho ndo sejam
disponibilizadas a qualquer outra pessoa ndo competente que possa ter acesso ao
mesmo computador do usudrio. Assim, recomenda-se que a referida transferéncia de

arquivos seja realizada apenas quando for imprescindivel para o trabalho realizado.

Também é importante salientar que, mesmo em trabalho remoto, o servidor esta

sujeito a totalidade desta Politica de Seguranca das Informacdes.
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8.  Servidor de arquivos

O uso deste servidor de arquivos € permitido a todos os usuarios. Entretanto, os
diretorios existentes ali estdo permissionados de acordo com o organograma vigente na

instituicao.

Caso haja alguma necessidade de alteracdo no permissionamento, esta devera
ser comunicada e justificada a geréncia de Cadastro e Sistemas de Informacéo para

avaliacao e concesséao, caso seja aplicavel.

Além dos diretérios correspondentes as coordenadorias e grupos, existem os
diretérios de compartilhamentos, nos quais 0s usuarios podem compartilhar arquivos

com outros, entre coordenadorias iguais ou distintas.

Nao é permitido armazenar arquivos que ndo tenham relacdo com o trabalho
realizado, especialmente filmes e musicas, mesmo que isto aparentemente ndo cause

prejuizo a instituicao.

E vedado:
. Armazenar videos e musicas;
. Armazenar conteudo difamatorio, ofensivo, preconceituoso, obsceno, sexual,

calunioso ou que tenha fins de propaganda politica;

. Editar ou apagar arquivos de outros usuarios sem autoriza¢cdo do mesmo;
. Fraudar, de qualquer forma, as informacg6es dos arquivos;

. Instalar ou armazenar programas sem o0 conhecimento da area de TI;

. Armazenar contetdo nocivo, como virus e malwares;

. Armazenar conteudo protegido por direitos autorais ou patentes.
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Qualquer necessidade de armazenamento de arquivo que se configure como excegao
as regras apresentadas deve ser comunicada a area de Tl para avaliacdo, desde que

haja justificativa plausivel.

9. Identificacdo pessoal

Os dispositivos de identificagdo (o que inclui CPF’s e assinadores digitais) e
senhas protegem a identidade do colaborador usuério, evitando e prevenindo que uma
pessoa se faca passar por outra perante 0 RPPS DO MUNICPIO DE SAO GONCALO
DO AMARANTE - IPSGA e/ou terceiros.

O uso dos dispositivos e/ou senhas de identificagdo de outra pessoa constitui

crime tipificado no Codigo Penal Brasileiro (art. 307 — falsa identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos
dispositivos de identificacdo e devera ser aplicada a todos os colaboradores. O usuario,
vinculado a tais dispositivos identificadores, sera responsavel pelo seu uso correto

perante a instituicdo e a legislacéo (civel e criminal).

As senhas utilizadas para 0 acesso aos equipamentos e servicos sao de uso
pessoal e intransferivel, ndo devendo ser armazenadas em arquivos eletronicos
compreensiveis por linguagem humana (sem criptografia), bem como baseadas em
informacdes pessoais e padrdes 6bvios, como “12345”, “654321”, “gwert”, entre outros.
Mesmo que o sistema utilizado permita o uso de senhas simples, as seguintes regras
devem ser seguidas para a confec¢do da senha, de forma a tornar mais dificil uma

eventual tentativa de fraude:

. Utilizar ao menos um digito;

. Utilizar ao menos uma letra mindscula;

. Utilizar ao menos uma letra maiuscula;

. Utilizar ao menos um simbolo especial, como ‘@’, ‘#, ‘$’ entre outros.
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Caso haja esquecimento de senha, ou qualquer outro problema de acesso, 0

colaborador devera entrar em contato pessoalmente com a area responsavel.

10. Equipamentos

O colaborador é totalmente responséavel por cada equipamento que usa, devendo
zelar pelo seu estado de conservacédo, com especial atencdo aos gabinetes de
computadores.

Ha uma relacdo de todos os equipamentos de informatica vinculados a cada
usuario, de acordo com o numero do patriménio. Qualquer troca de equipamento deve
ser comunicada a administracao para atualizacéo desta lista.

Caso haja qualguer problema com algum dos equipamentos, 0 mesmo deve ser
comunicado a area de Tl para que a manutencao seja providenciada.

Caso existam informac0es que necessitem ser armazenadas no HD da maquina
alocado ao usuéario, este deve fazé-lo na area protegida do usuario, preferencialmente
no diretério “Documentos”, pois isto evita que outros usuarios que venham a utilizar o
mesmo equipamento tenha acesso a tais dados.

Para uso de equipamentos compartilhados, como projetor e notebook, o motivo
deve ser apresentado a geréncia de Cadastro e Sistemas de Informacdo, que
providenciara os aparelhos, caso disponiveis para o evento requerido.

Durante o horério de uso, o responsavel pela retirada respondera pelos

equipamentos em sua posse.

11. Comportamento esperado (boas praticas)

Espera-se dos usuarios do RPPS DO MUNICPIO DE SAO GONCALO DO
AMARANTE - IPSGA comportamento compativel com a PSI apresentada. Desta forma,
sdo dadas a seguir algumas atitudes que devem ser observadas no dia-dia:

. Retirada dos papéis da impressora: toda vez que alguém enviar um documento
para impressao, 0 mesmo deve ser retirado imediatamente apés o término da mesma,
de forma a evitar que ele fique exposto a terceiros;

. Descarte de papéis: caso algum papel com informacéo relevante e/ou confidencial

necessite ser descartado, ele deve ser triturado na maquina especifica para tal finalidade.
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Documentos confidenciais ou com dados pessoais de segurados nao devem ser
utilizados como papel de rascunho, devendo haver o descarte apropriado;

. Bloqueio da estacdo de trabalho: ao ausentar-se da frente de sua estacédo de
trabalho sem bloquear a tela do computador, o usuario esta aceitando o risco de um
terceiro utilizar sua maquina sem autorizacdo. Assim, o bloqueio deve ser feito apés
qualquer saida de frente da estacéo de trabalho. A protecdo de tela também deve ser
configurada para que o micro seja bloqueado apo6s determinado periodo de inatividade;
. Conversas em areas abertas: tal como ndo se deve divulgar informacfes da
autarquia via internet, sem prévia autorizacdo, também deve-se ter o cuidado de nao
divulgar, mesmo que de maneira nao intencional, informacgdes restritas. Desta forma,
conversas sobre assuntos do trabalho (especialmente aquelas sensiveis e/ou que
envolvem informacdes pessoais) devem ser evitadas em ambientes que possuam
pessoas externas ou que possam comprometer a seguranca das informagdes trocadas;
. Retirada de documentos da sede: ndo se deve retirar documentos da sede da
RPPS DO MUNICPIO DE SAO GONCALO DO AMARANTE - IPSGA, pois uma vez fora
do prédio ndo € possivel garantir seu correto tratamento. Caso haja a necessidade de
locomocgao dos documentos para reunides externas ou viagens, a geréncia responsavel

pela respectiva guarda deve ser informada.

12. Dispositivos moveis

Considera-se dispositivo movel qualquer aparelho que tenha atribuicbes de
mobilidade, tal como: notebook, smartphone, pendriver e DVD’s. Comumente, midias
como pendriver sdo usadas para transferir dados de um computador para outro. Apesar
de ser recomendado usar o servidor de arquivos para tal finalidade, esta acdo € permitida
desde que todos os dados transferidos sejam apagados da midia. Nao havendo
possibilidade de remogao (como em CD’s e DVD’s), a midia usada deve ser descartada.
O descarte deve ser feito através de sua destruicdo completa, seja por trituracdo ou
manualmente.

A Empresa que disponibiliza rede wi-fi para acesso dos dispositivos, porém, as
regras estabelecidas na secao de uso da internet devem ser respeitadas, seja qual for o

ponto de acesso, de acordo com 0 exposto na secao 7 deste documento.
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13. Backup (cépia de seguranca)
Os usuarios tém a responsabilidade de realizar periodicamente backups dos seus
dados, de forma a prevenir qualquer perda de informacdo em caso de falha do

equipamento que utiliza.

N&o é permitido realizar backup dos dados em equipamentos ou midias pessoais.
Havendo necessidade de trabalho a distéancia ou locomocédo do colaborador, a area de

T1 deve ser comunicada para que os procedimentos adequados sejam tomados.

Salienta-se a importancia em se realizar a cépia de seguranca dos arquivos de
Outlook, pois os mesmos séo localizados sempre na maquina local e, como ali estdo as
informacdes a respeito dos e-mails trocados, € muito importante que sua integridade seja
mantida. Caso néo haja espaco suficiente na area do usudrio para copia do arquivo de
Outlook, 0 mesmo deve entrar em contato com a geréncia de Cadastro de Sistemas de

Informacéo para que a solucéo para o caso seja aplicada.

14. Assinatura e processo digital

Todos os servidores do RPPS DO MUNICPIO DE SAO GONCALO DO
AMARANTE - IPSGA possuem identificacao pessoal certificado, usado para assinaturas
digitais de documentos em geral, podendo incluir e-mails. Tal como ja apontado na secao
9, seu uso € pessoal e intransferivel, sendo vedado qualquer tipo de cessdo a outras

pessoas.

A assinatura realizada com o dispositivo tem validade legal e, portanto, sua
utilizacdo deve se dar da mesma forma que o uso da assinatura em papel, devendo-se

avaliar bem o documento sendo assinado.

Para assinatura digital, deve-se introduzir o token na estacdo de trabalho e,
através do software que manipula o documento alvo, realizar os comandos para

assinatura, introduzindo, quando solicitado, o valor de PIN (senha) do referido token.

Instituto de Previdéncia dos Servidores Publicos Municipais de Sdo Gongcalo do Amarante-CE
Rua Salvador Riomar, 176 — CEP 62.670-000 — Sdo Goncalo do Amarante — Ceara
CNPJ 15.293.523/0001-40 — e-mail: presidencia@ipsga.ce.gov.br



INSTITUTO DE PREVIDENCIA

DOS SERVIDORES PUBLICOS MUNICIPAIS DE
ﬂ SAO GONCALO DO AMARANTE/CE - IPSGA

Recomenda-se que o valor do PIN seja alterado para que fique diferente da senha
padrdo fornecida inicialmente. Havendo duvidas de como proceder nesta operacéo, a
area de Tl deve ser consultada. Sendo possivel também a utilizacdo da assinatura do
GOV.BR.

A principal utilidade do referido dispositivo € a validacdo dos documentos e
despachos do processo digital implantado na autarquia. Para uso desta funcionalidade,
os colaboradores devem realizar seu acesso ao site ‘RPPS DO RPPS DO MUNICPIO
DE SAO GONCALO DO AMARANTE - IPSGA, mantendo suas informacdes pessoais

atualizadas e tramitando os processos de acordo com 0s respectivos mapeamentos.

Da mesma forma, as credenciais de acesso ao site sédo pessoais e intransferiveis,
devendo o usuario zelar pelo seu cuidado, bem como pela integridade de todas as
informagdes ali contidas, seja de processos de proprio interesse ou de processos de

terceiros a que venha a ter conhecimento.

15. Arquivos digitalizados

A digitalizacdo de documentos para a RPPS DO MUNICPIO DE SAO GONCALO
DO AMARANTE - IPSGA deve seguir o disposto no Decreto Federal n® 10.278, de 18
marco de 2020, considerando que a tabela de temporariedade de guarda e classificagéo

de documentos sera publicada mediante Portaria especifica.

O colaborador que for designado para a operacdo de digitalizacdo dos
documentos deve ter conhecimento da sua confidencialidade, zelando para que ninguém

mais tenha acesso ao mesmo, se nao for pessoa de interesse.

A digitalizacdo deve ser realizada mediante o software proprietario provindo da
mesma fabricante da maquina digitalizadora. Quando isto nao for aplicavel, a equipe de
Tl é a responsavel por indicar e instalar eventual software substituto. Os parametros

utilizados para tal devem ser configurados pelo time de Tl no computador do usuario.
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Os dados e metadados (Metadados, ou Metainformagé&o, sdo dados sobre outros
dados. Um item de um metadado pode dizer do que se trata aquele dado, geralmente
uma informacao inteligivel por um computador. Os metadados facilitam o entendimento
dos relacionamentos e a utilidade das informagfes dos dados) do arquivo gerado sdo
responsabilidade do digitalizador e do detentor do documento. Tais informacdes devem
ser cadastradas através de software préprio para edicdo de metadados, a ser indicado
pela equipe de TI. A transferéncia do arquivo gerado com os metadados do local de
digitalizacao para o local de armazenamento deve ser realizada dentro da rede protegida,
utilizando os diretérios do servidor, visto que tanto o arquivo quanto seus metadados

podem possuir informacgdes sigilosas e/ou confidenciais.

Todo documento fisico que for movido de lugar para a digitalizacdo deve ser
retornado a sua origem, quando o procedimento for concluido, para sua devida

destinagao.

16. Da Politica de Privacidade de Dados Pessoais
O RPPS DO MUNICPIO DE SAO GONCALO DO AMARANTE - IPSGA deve
editar documento conhecido como "Politica de Privacidade". Este documento detalhara

0s seguintes aspectos:

a) Quiais os tipos de informacdes pessoais séo coletados.

b) Como essas informacdes sdo usadas e processadas.

C) Quais medidas sao tomadas para proteger essas informacdes.

d) Os direitos e op¢des dos individuos em relacdo a suas informagdes pessoais.

e) Procedimentos para solicitac6es de acesso, correcdo e exclusao de informacdes
pessoais.

f) Responsabilidades do RPPS DO MUNICPIO DE SAO GONCALO DO
AMARANTE - IPSGA em relacédo a politica.
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17. Consideracdes finais
Espera-se que a PSI aqui apresentada possa guiar as acdes de todos 0s usuarios
do RPPS DO MUNICPIO DE SAO GONCALO DO AMARANTE - IPSGA de forma a zelar,

da melhor maneira possivel, pelas informacdes da autarquia.

Qualquer dano as informacdes € muito prejudicial a todos que necessitam dela,

entdo € muito importante que todos estejam engajados em protegé-la.

Este documento devera ser revisado a cada dois anos e podera ser alterado no
futuro para contemplar fatos e tecnologias ndo previstas no momento. Neste caso,

havera devida comunicacdo aos usuarios.

SEDE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS
MUNICIPAIS DE SAO GONCALO DO AMARANTE, aos 09 (nove) dias do més de
setembro do ano de 2024.

Camille Coélho Muniz
Presidente do Instituto de Previdéncia dos Servidores Publicos
Municipais de Sao Gongalo do Amarante

Documento conforme original, assinado fisicamente
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EDITAL DE PUBLICACAO N° 015/2024

A PRESIDENTE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS
MUNICIPAIS DE SAO GONCALO DO AMARANTE - CE, no uso de suas atribuices
gue Ihe confere o art.28,inciso X, da Constituicdo Estadual do Ceard, e Lei Municipal n°
652/2000, de 08 de fevereiro de 2000, RESOLVE publicar mediante afixa¢cdo no rol de
entrada do prédio do Instituto de Previdéncia dos Servidores Publico Municipais de Sao
Goncalo do Amarante - IPSGA, sito na Rua Salvador Riomar,176, a PORTARIA
015/2024, de 09 de setembro de 2024, nesta mesma data.

SEDE DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS

MUNICIPAIS DE SAO GONCALO DO AMARANTE, aos 09 (nove) dias do més de
setembro do ano de 2024.

Camille Coélho Muniz
Presidente do Instituto de Previdéncia dos Servidores Publicos
Municipais de S&o Gongalo do Amarante - IPSGA

Documento conforme original, assinado fisicamente
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