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INSTITUTO DE PREVIDENCIA

DOS SERVIDORES PUBLICOS MUNICIPAIS DE
SAO GONCALO DO AMARANTE/CE - IPSGA

Aplicabilidade na primeira fase da PSI disposta na Portaria 015/2024

Os pilares da seguranca da informacdo sao fundamentais para garantir a protecédo dos
dados em um mundo cada vez mais digital e interconectado. Com o aumento das
ameacas cibernéticas, as Instituicdes enfrentam riscos significativos de viola¢do de dados
e perda de informacdes sensiveis. O IPSGA nao dispde de um setor especifico de
Tecnologia da Informacédo, sendo atendido pelo técnico da Prefeitura de S&o Gongalo do
Amarante-CE.

NOTA 1: A aplicabilidade da Politica de Seguranca da Informacédo-PSI se dara por periodo de

curto, médio e longo prazo, observando as prioridades e implantacdo de um setor especifico

no IPSGA, abaixo descreveremos as planilhas de Riscos e medidas de Contigéncias a curto
prazo, MAPEADAS neste documento.

NOTA 2: Este documento devera ser revisado a cada dois anos e podera ser alterado no
futuro para contemplar as fases de implantacdo das demais agdes , fatos e tecnologias ndo
previstas no momento.

Tabela de Riscos

RISCOS

CAUSAS

MITIGACAO DO RISCO

Interrupcéo de
energiaelétrica

Fator externo: falha na rede da

concessionaria.

Nobreak para proteger e manter
0s servidores em funcionamento.

Fator interno: falha na rede interna
da sala ou prédio.

Nobreak para proteger e manter
o0s servidores em funcionamento.

Indisponibilidade de
rede

Fator externo: falha narede da
concessionaria.

Acionamento imediato da|
empresa prestadora do servico.

Fator interno: falha na rede interna
da sala ou prédio.

Acionamento imediato do setor de
Tl.

Falha humana

Acidentes ao manusear
equipamentos.

Treinamento continuo
e conscientizacdo dos
riscos.

/Ataques cibernéticos

Atagque virtual que comprometa o
funcionamento da instituicdo; roubo de
dados; apagamento de

dados.

Antivirus; Firewall; Criptografia.

/Apagamento de
dados

Falha humana;
Dano irreparavel ao servidor.

Backup no servidor;
Backup na nuvem.

Superaquecimento
do servidor

Elevada temperatura do ambiente.

Instalacdo de ar-condicionado
na sala do servidor.
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Tabela de Medidas de Contigéncias
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ETAPA ATIVIDADE RESPONSAVEL DETALHAMENTO
Identificacao e
1 comunicacao Usuario do IPSGA |
de falhanos sistemas.
Presidente Verifica se ha
2 Analise da comunicacéo e necessidade de acionar
encaminhamento ao setor a Tl el/ou iniciar o
de TI Plano de Contingéncia,
caso
necessario.
Conserto ou troca de Disponibiliza pessoal e
equipamentos ou ferramentas para
3 recuperacdo de dados,de [Tl reparar, trocar
acordo com o Plano de equipamentos ou
Contingéncia. recuperar os dados
salvos no Backup.
4 Verificar se a falha foi Usuério padréo Analisa se os trabalhos
reparada satisfatoriamente. poderdo retornar a sua
rotina normal.
Tl
5 Encerramento do processo. -

—IPSGA

Camille Coélho Muniz
Presidente do Instituto de Previdéncia dos Servidores Publicos Municipais de Sdo Gongalo do Amarante

Documento conforme original, assinado fisic
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MAPEAMENTO

MEDIDAS DE CONTIGENCIAS

Ustato de Identificagdo e comunicagao
IPSGA de falha nos sistemas
v
Presidente Analise da comunicagéo
e envio ao setor de Tl
Conserto ou troca de
equipamentos ou
Tl recuperacao de dados,

de acordo com o Plano
de Contingéncia

Usuério padrao

v

Verificar se a falha
foi reparada
satisfatoriamente

Tl

Encerramento do processo —>

Documento conforme original, assinado fisicamente
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